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Utilisation du logiciel libre « WIRESHARK »

A — Description de Wireshark
1- C’est quoi « Wireshark » ?

« Wireshark » est un logiciel d'analyse réseau (sniffer) qui permet de visualiser I'ensemble des
données qui arrivent sur les interfaces réseau de la machine qui I'exécute. Il permet donc
d'obtenir des informations sur les protocoles applicatifs utilisés. Les octets sont capturés en
utilisant la librairie réseau libre « PCAP », puis regroupés en blocs d'informations et analysés par
le logiciel.

2- Téléchargement et installation.
Allez au site http://www.wireshark.org et télécharger la derniere version stable.

Riverbed Technology = WinPcap
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Exécutez le programme d’installation et laissez-le utiliser les parameétres par défaut.

3- Lancez le programme dans le menu : « Démarrer>programme>wireshark »
Cela donne :
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4- Choix de l'interface a écouter :

Dans le menu « Capture » choisissez « Interfaces » cela affiche :

Description 1P Packets Packets/s
I Realtek PCle GBE Family Controller fef0:5865:c189:ff36:1b46 0 0
Sun feB0:d1a0:9167:5857392 0 0
Microsoft fell::eld0:7c91:9018:3f9¢ 0 0
Microsoft feB0:fdccTbTA:c355013 0 0
f Microsoft feB0:bOd5:6913:Ted2iced5 O 0
Microsaft 192168111 pE! 3
n Start Stop I Options ] I Close ]

Cette boite de dialogue permet de choisir I'interface réseau qu’on veut écouter.

On remarque les interfaces actives et qui regoivent les paquets dans la colonne « packets ».

Il suffit alors de cocher cette interface puis d’appuyer sur « start » :

i Wireshark: Capture from Microsoft [‘ =HEC ﬂ
Captured Packets
Total El] % of total 1
SCTP 0 | | 0,0%
TCP 22 | — | 733%
upp 8 | | 26,7% I
ICMP 0 | | 0,0%
ARP 0 | | 0,0%
OSPF 0 | | 0,0%
GRE 0 | | 0,0%
MetBIOS 0 | | 0,0%
IPX 0 | | 0,0%
VIMES 0 | | 0,0%
Other 0 | | 0,0%
12C Events 0 | | 0,0%
12C Data 0 | | 0,0%

00:00:03

Attendre un petit moment puis arréter la capture en appuyant sur « stop ».

Le programme présente alors les paquets capturés dans une liste colorée en fonction des

protocoles.
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[l Microsoft: \Device\NPF_{E12490FD-CEDE-4018-B722-918775DF9358) [Wireshark 1.8.4 (SVN Rev 46250 from /trunk-1.8] ‘ Elﬁlg
—

< 1 |

= Frame 7: 312 bytes on wire (2496 bits), 312 bytes captured (2496 bits) on interface 0

# Ethernet II, src: IntelCor_d7:cc:e2 (88:53:2e:d7:cc:e2), Dst: Sagemcom_05:90:d9 (6c:2e:85:05:90:d9)
[+ Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.1 (192.168.1.1)
=

Source port: 534753 (533475)
Destination port: cslistener (9000)
[stream index: 0]

Sequence number: 1 (relative seguence number)
[Next sequence number: 259 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header length: 20 bytes

Flags: Ox018 (PSH, ACK)
wWindow size value: 4380
[Ccalculated window size: 17520]
[window size scaling factor: 4]

& Checksum: 0xa427 [correct]

# [SEQ/ACK analysis]

= Data (258 bytes)

4 T

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEoed DCEXE2E AesTLIEB Qaam #DM % B

Filter: |E| Expression... Clear Apply 5ave

Mo, Time Source Destination Protocel  Info
1 0.000000000 192.168.1.11 192.168.1.255 NBNS Name query NB L-PC<20>
2 0.592036000 192.168.1.11 239.255.255.250 SSDP M-SEARCH * HTTP/1.1
3 0.593694000 192.168.1.11 239.255.255.250 SSDP M-SEARCH * HTTP/1.1
6 0.603511000 192.168.1.11 192.168.1.1 TCP 53475 > cslistener [ACK] Seg=1 Ack
7 0.604221000 192.168.1.11 192.168.1.1 TCP 53475 = cslistener [P5H, ACK] Seg=
8§ 0.606783000 192.168.1.1 192.168.1.11 TCP cslistener > 53475 [AcCK] Seg=1 Ack
9 0.632938000 192.168.1.1 192.168.1.11 TCP cslistener = 53475 [PSH, ACK] Seg=
10 0.635867000 192.168.1.1 192.168.1.11 TCP cslistener > 53475 [ACK] Seq=226 A ™

3

Transmission Control Protocol, Src Port: 53475 (53475), Dst Port: cslistener (9000), Seqg: 1, ack: 1, Len:

m |>

0000 e2 08 00 45 00pml......5 ...... -
0010 a8 01 Ob cO aBp.*/.@... F....... =
0020 cc 3
0030 44 65 .
0040 44 65 73 63 6f 6e 2e 78 &d eDescrip tion.xml i
ANEN 0 _Ag 4 4 0 o d 0 4 = = 0 £ -] a¥a)
@ M Frame (frame), 312 bytes | Packets: 44 Displayed: 44 Marked: 0 Dropped: 0 | Profile: Default

L T—— o e — —

Fenétre principale de « wireshark »

La fenétre présente trois parties :

La liste des paquets capturés, numérotés et datés.
e Détail d’'un paquet (ici le paquet numéro 7)
e Contenu de la trame en hexadécimal.

5- Analyse de paquets.
Lorsqu'un paquet est sélectionné, la zone centrale permet de visualiser clairement lesdifférentes
couches d'encapsulation du paquet. Par exemple si I'on sélectionne un paquet de type TCP, la
zone centrale pourrait afficher quelque chose de similaire a ce qui est présenté la capture
d’écran précédente.
Les 5 entrées présentées correspondent a différentes encapsulations, ordonnées de la couche
laplus basse a la couche la plus haute :

1. Données sur le média de capture

2. Trame relative a la couche liaison de donnée

3. Paquet relatif a la couche réseau

4. Segment relatif a la couche

5. Données de I'application

6- Filtrage de paquets
Lorsqu’on fait une capture, on obtient un nombre tres grand de paquets. En général on
s’intéresse uniquement a certains paquets que I'on veut étudier. Pour pouvoir sélectionner
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les paquets, on utilise un filtre. Dans la fenéte de « wireshark », on peut configurer un
« filtre » :

e Edit  Miew Lo Lapture Analyze statustics  Ielephony  1ools  Internals  Help

EEXEe AaesaTaIEE Q

Filter: IZI Expression... Clea
Yo, Time Source Destination Protoo
1 0. 000000000 192 . 168.1.11 192 _16K.1. 255 NENS

La mise en place d'un filtre s'effectue par le biais d'une regle de filtre a définir dans la zone« filter »
de I'analyseur. Une régle de filtre est constituée d'un ensemble de tests d'expressionsimpliquant des
noms de champs et des valeurs. Un paquet n'est alors listé que s’il satisfait les conditions du filtre.
L'ensemble des champs utilisables dans I'établissement desrégles est listé dans la fenétre pop-up
accessible en cliquant sur le bouton « expression ». Lesregles peuvent étre élaborées en
sélectionnant les champs a partir de cette fenétre, ou en lesécrivant directement dans la zone de
filtre. Un ensemble de filtres prédéfinis est accessible encliquant sur le bouton « filter ».

Une fois le filtre défini, il ne faut pas oublier de I'appliquer avec le bouton « Apply ».

Voici quelques filtres :

Segments TCP uniquement : tep

Paquets relatifs a TCP uniquement : ip.proto == 0x06

Adresse ip 192.168.0.1 ou 192.168.1.5 :ip.addr ==192.168.0.1 || ip.addr == 192.168.1.5
Trafic HTTP uniquement : http

Segment TCP sauf sur port 80 : tep&&! (tep.port == 80)

Adresse Ethernet 00:FF:12:34:AE:FF : eth.addr == 00:FF:12:34:AE:FF

Trafic 192.168.0.1 vers 197.168.10.5 :ip.src == 192.168.0.1 && ip.dst ==197.168.10.5
Trafic UDP entre ports 40 et 67 : udp&&udp.port>= 40 &&udp.port<=67

Trafic MSN . tep&&tep.port ==1863

B — Travail demandé

1- Lancez I'analyseur réseau et démarrez la capture. Aller au navigateur web et saisissez le I'url suivante :
http://www.casaubon.tv. Aprés le chargement de la page, stoppez la capture et notez :

a. Les différentes requétes « http » effectuées.
b. Les différentes requétes « DNS » effectués.
c. Lesconnexions et les déconnexions « TCP ».

2- Capture d’'un mot de passe « telnet » dans le réseau.
a. Lancezl’analyseur réseau et démarrez la capture.
b. Connectez-vous en « telnet » a I'adresse « 192.168.10.3 » et loggez vous en tant que
« admin » avec le mot de passe « admin ». « telnet 192.168.10.3 »
c. Arrétez la capture
d. Trouver le paquet contenant le mot de passe.
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