INTERNET SERVEUR WEB APACHE  

Par : A. Daaïf


Introduction à la 
configuration d'Apache

Il s'agit ici de prendre en main la configuration du serveur WEB Apache, et de comprendre les principaux paramètres et directives du fichier de l'unique fichier de configuration situé sur Linux à /etc/httpd/conf/httpd.conf.

Configuration de base

La configuration personnalisée du serveur s'effectue par modification du fichier de configuration située à  /etc/httpd/conf/httpd.conf. 
Même si l’on n’a pas de raisons de le modifier, il est instructif de le parcourir pour découvrir les principales clauses paramétrables. Ce qui suit décrit les principaux paramètres, et leur valeur attribuée par défaut à l'installation 
· DocumentRoot /var/www/html 
fixe la racine du serveur Web, c'est-à-dire le répertoire de base où sont cherchées par défaut les pages html. 

· UserDir public_html 
Ce paramètre signifie que l'utilisateur toto peut publier ses pages WEB personnelles dans un sous-répertoire de son répertoire perso, qui doit être nommé public_html, c'est-à-dire dans /home/toto/ public_html.
Sa page d'accueil sera alors accessible par l'URL : http://serveur/~toto, où serveur est le nom du serveur ou son adresse IP. 

· DirectoryIndex index.html index.php index.htm ... 
Il est courant d'omettre le nom du fichier de la page d'accueil d'un site ou de l'un de ses sous répertoires. Pour ne pas retourner systématiquement une erreur 404 signalant une adresse erronée, le serveur possède une liste standard de noms de fichiers qu'il s'efforce de trouver dans le répertoire. 
Cette liste ordonnée est indiquée par la clause DirectoryIndex
· AccessFileName .htaccess 
Cette clause fixe le nom du fichier à trouver dans un répertoire pour que son accès soit protégé, en imposant à l'utilisateur une authentification par nom et mot de passe. Ces comptes sont spécifiques à Apache et n'interfèrent pas avec les comptes Linux. 

· Port 80 
Apache écoute sur le port tcp usuel 

· ServerAdmin root@localhost 
S'il a un problème, le serveur écrit un message à cette adresse 

· ServerRoot /etc/httpd 
Il s'agit du répertoire où le serveur trouvera son répertoire de configuration conf
On trouve dans /etc/httpd, un lien vers /var/log/httpd/access_log, le fichier-journal des accès aux ressources, réussis ou non (le consulter) 

· PidFile /var/run/httpd.pid 
C'est le fichier où le serveur en exécution stocke son premier numéro de processus (PID) 

Compléments de configuration

· ServerType standalone
Le serveur s'exécutera seul, sans recourir au super-serveur inetd (ou xinetd) 

· MinSpareServers 5
MaxSpareServers 20 
Nombres maximums et minimums de processus serveurs disponibles, inactifs, et non occupés à répondre à des requêtes 

· StartServers 8
Nombre de processus serveurs "enfants" démarrés à l'initialisation. Ceci explique pourquoi la requête ps aux|grep httpd nous renvoie 9 PID (avec le processus "père") 

· MaxClients 150 
Nombre maximum de processus qu'Apache peut gérer simultanément, qu'ils soient des processus actifs ou en attente de nouveaux clients. 

· MaxRequestsPerChild 1000 
Nombre maximum de requêtes HTTP traitées par un serveur avant que son processus ne soit éliminé. 

· User apache
Group apache
Apache doit être démarré par root, mais par sécurité ses processus auront pour propriétaire l'utilisateur apache, sans privilège. 

Contrôle des accès à un répertoire 
Chaque répertoire auquel Apache accède peut être configuré particulièrement (ceci s'applique aussi à ses sous répertoires) Le paramétrage de rep se précise dans un conteneur noté 

<Directory rep>

</Directory>

#--------------------- Global Access Configuration ---------------------
# Voici un exemple de paramétrage des permissions d'accès. Il est #préférable d'être restrictif et d'étendre les permissions à des #répertoires spéciaux.

#

<Directory />

Options None

AllowOverride None

</Directory>

# Pour la racine du serveur:

<Directory /home/httpd/html>

# Options possibles : "None", "All", ou plusieurs combinaisons de:

#   "Indexes", "Includes", "FollowSymLinks", "ExecCGI", ou "MultiViews".

Options Indexes Includes FollowSymLinks

# AllowOverride = All pour donner la priorité aux fichiers .htaccess

AllowOverride All

order allow,deny

# allow from = all pour permettre à tout le monde d'accéder aux #documents

allow from all

</Directory>

# Pour le répertoire contenant les scripts:

<Directory /home/httpd/cgi-bin>

AllowOverride None

Options ExecCGI

</Directory>

Les paramètres d'Options permettent de contrôler l'action d'Apache sur les répertoires

	Option 
	signification

	All | None
	toutes | aucune option(s) permise(s)

	ExecCGI
	exécution de scripts autorisée

	FollowSymLinks
	le serveur suivra les liens symboliques rencontrés dans le répertoire

	Includes
	permet l'utilisation de SSI

	IncludesNOEXEC
	permet l'utilisation de SSI sauf les directives #exec et #include

	Indexes
	autorise l'affichage d'un répertoire (si un fichier par défaut n'y est pas trouvé)


· AllowOverride précise la manière avec laquelle des directives contenues dans un fichier .htacces seront prises en compte, si ces directives supplantent ou non celles qui sont dans le présent conteneur.
Par défaut par sécurité, on choisit la valeur NONE, et on positionne les valeurs ALL ou AuthConfig qu'au cas par cas, pour forcer une authentification à un site privé. 

· Restriction des accès Pour un répertoire donné, dans son conteneur <Directory>, on peut préciser les hôtes dont les requêtes seront traitées, et ceux dont les requêtes seront rejetés.
On précise d'abord une règle générale avec la directive order allow, deny ou l'inverse, qui précise comment traiter une machine qui ne figure dans aucune liste allow ou deny explicitement. Suivent les listes explicites après les clauses allow from et deny from 

· order allow,deny : autorise les hôtes de la liste allow, rejette tous les autres 

· order deny,allow : rejette les hôtes de la liste deny, autorise tous les autres 

Personnalisation

Les pages WEB personnelles

Comment permettre aux utilisateurs de publier leurs "pages persos" sur le WEB de l'établissement ?
Tout naturellement, ces documents devront être placés dans leur répertoire personnel dont ils sont propriétaires et ont le plein accès, tout en en permettant l'accès et la lecture à tous. 

La page d'accueil doit être présente dans un sous-répertoire du répertoire perso. Par défaut le nom de ce sous-répertoire est fixé à public_html (par défaut)
Plus concrètement, si la page d'accueil s'appelle index.html, pour l'utilisateur toto , sur le serveur www.monsite.ma, son ouverture sur une station du réseau est obtenue en spécifiant l'URL :  
http://www.monsite.ma /~toto/index.html
On peut n'autoriser l'accès qu'à certains utilisateurs avec les lignes supplémentaires : 
UserDir disable 
UserDir enable toto untel .... 

Attention aux droits d'accès ! L'accès de tous à ces sites persos exige que le droit de parcours x soit accordé à tous les répertoires des utilisateurs et à public_html (droits 771), et que le droit de lecture r soit bien sûr accordé aux fichiers des pages pour tous (droits 644) 

En utilisant UserDir /home/*/public_html, où * est remplacé par un nom d'utilisateur, celui-ci n'a plus besoin de posséder un compte sur le système. 

Utilisation d'alias de répertoires

Il peut être utile de remplacer un chemin de répertoires par un nom symbolique. Ces répertoires alias peuvent être paramétré comme les autres. 

Exemple significatif Il s'agit d'accéder par l'alias doc aux doc HTML du serveur Linux et de ses différentes applications et services installés, qui sont regroupées dans /usr/share/doc. On réserve cette consultation aux machines du réseau local. La stratégie consiste ici à interdire d'abord à tous (deny from all), puis on énumère les exceptions (allow from ..,..) 

# pour accéder à la doc directement avec l'url http://Serveur/doc
Alias /doc /usr/share/doc

# pour accorder les permissions d'accès limitées au site doc
<Directory /usr/share/doc>

order deny,allow

deny from all

# Permission à partir de localhost
allow from localhost, 127.0.0.1

# permission à partir des stations du sous réseau de l'établissement
allow from 192.168.10.0/24
Options Indexes FollowSymLinks

</Directory>

Les sites WEB virtuels

Plusieurs solutions sont envisageables pour faire héberger plusieurs sites dits "virtuels" gérés par un seul serveur, défini par une même configuration. Le plus simple, semble t-il est l'hébergement virtuel basé sur le nom, décrit ci-après. Dans ce cas, un utilisateur croira accéder à plusieurs sites WEB différents, en fait hébergés par le même serveur Apache. 

Paramétrage dans /etc/httpd/conf/vhosts/vhosts.conf, section # Add-on Modules and Virtual Hosts # vers la fin du fichier 

décommentez les lignes suivantes tout à la fin du fichier.
# pour indiquer où le paramétrage des sites vituels est décrit #(relativement à /etc/httpd)
Include conf/vhosts/Vhosts.

# Pour activer les services virtuels
LoadModule vhost_alias_module   modules/mod_vhost_alias.so

AddModule mod_vhost_alias.c

Exemple de modification dans /etc/httpd/conf/vhosts/Vhosts. 

################# Named VirtualHosts

NameVirtualHost 192.168.10.1

<VirtualHost 192.168.10.1>

ServerName www.monsite.ma
#ServerPath /domain

DocumentRoot /var/www/monsite
ErrorLog logs/monsite-error_log

TransferLog logs/monsite-access_log

</VirtualHost>

Le module PHP

PHP a normalement été intégré au serveur Apache sous forme d'un module chargeable, le fichier libphp4.so, situé comme tous les autres modules d'Apache dans /usr/lib/apache. 

Pour vérifier le chargement du module, consulter la fin du fichier de configuration d'Apache, /etc/httpd/conf/httpd.conf.

LoadModule php4_module /usr/lib/apache/libphp4.so

AddModule mod_php4.c

AddType application/x-httpd-php   .php .php4 .php3 .phtml

AddType application/x-httpd-php-source  .phps

PHP possède lui aussi son fichier de configuration, /etc/php.ini 

En cas de modification d'un fichier de configuration, comme PHP fonctionne comme module d'Apache, il faut redémarrer Apache pour qu'il réinitialise PHP par la lecture de php.ini (rappel de la commande : /etc/rc.d/init.d/httpd stop|start) 

Utiliser des scripts CGI

Pour qu'Apache prenne en charge un script, même bien placé dans le rép. par défaut /var/www/cgi-bin/, il est nécessaire d'effectuer un minimum de paramétrage. Il y a 2 façons : 

La déclaration ScriptAlias précise le nom du seul répertoire autorisé à contenir des scripts par une directive : ScriptAlias  /cgi-bin  /var/www/cgi-bin/ 

Remarquer que les scripts autorisés à s'exécuter sur le serveur sont placés en dehors du site WEB, dans un rép. (plus) sécurisable. 

L'appel à un script essai.cgi sera effectué par l'URL : http://serveur/cgi-bin/essai.cgi 



Réglementer l'accès à un site WEB
hébergé par le serveur Apache

Objectif et contexte

Il s'agit au sein d'un service WEB de réglementer l'accès à un espace réservé.
Seuls les utilisateurs autorisés pourront y accéder après une procédure d'authentification par nom et mot de passe. 

Nous allons montrer comment mettre en oeuvre une telle protection. 
Plaçons nous dans la situation suivante : 

L'établissement dispose d'un serveur WEB fonctionnant sur LINUX, autrement dit le serveur APACHE.

Ce serveur héberge tout naturellement les pages WEB de l'établissement, et vous en êtes le webmaster. Ces pages WEB sont d'habitude autorisées en lecture pour tous, et il suffit d'un chaînage d'hyperliens pour pouvoir y accéder à partir de la page d'accueil.
Nous désirons toutefois réserver un ou plusieurs espaces privés dont l'accès exige la possession d'un nom et d'un mot de passe. 

Supposons que l'adresse IP du serveur soit 192.168.10.1, son nom complet étant www.monsite.ma
Sur une station cliente quelconque (Linux ou Windows), lançons un navigateur. L'accès à la page d'accueil est obtenu par l'URL: 
http://192.168.10.1 ou http://www.monsite.ma
Supposons que la racine de l'arborescence du WEB soit /home/httpd/html (sur la "Mandrake", la racine du WEB se trouve à /var/www/html) 

Nous y avons placé notre page d'accueil, dans le fichier /home/httpd/html/accueil.html. Elle contient un lien vers notre espace privé situé dans le répertoire /home/httpd/html/prive et dont nous réservons l'accès à un groupe, par exemple : admin, webmaster et toto 
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Le fonctionnement

Le mécanisme est simple : la demande d'authentification est déclenchée automatiquement lorsque le serveur WEB trouve le fichier .htaccess dans le répertoire dont l'accès est protégé. 

La protection est propagée à TOUS les sous répertoires présents dans ce répertoire 

Ce fichier .htaccess indique au serveur où se trouve le fichier qui contient la liste des utilisateurs autorisés et leur mot de passe. 

Attention, remarque importante :
La possession d'un tel droit d'accès ne s'applique qu'au serveur WEB, et n'a rien à voir avec un compte LINUX. Il n'accorde donc aucun droit sur le système de fichier, et sur un accès distant par protocole SAMBA. 

Un exemple de procédure

Soit à protéger l'accès au répertoire /home/httpd/html/prive/ qui est pour le moment accessible par tous (permissions Linux drwxr-xr-x sur ce répertoire) 

Avec les droits de root, on crée le fichier .priv_passwd dans /home/httpd, qui va contenir les utilisateurs ayant droit d'accès.
En même temps on y place le premier utilisateur privilégié admin par :

# cd /home/httpd

# htpasswd -c .priv_passwd admin
  ---> mot de passe demandé, puis confirmé.

L'utilitaire htpasswd crée (option -c) le fichier caché .priv_passwd, dans le rép. courant, ici /home/httpd, et y enregistre admin avec son mot de passe crypté. 

Pour ajouter le second, webmaster, puis d'autres 

# htpasswd  .priv_passwd webmaster
 ---> mot de passe demandé, puis confirmé 

Puis on crée le fichier .htaccess dans le répertoire /home/httpd/html/prive/ à protéger. Il doit contenir notamment le chemin vers le fichier /home/httpd/.priv_passwd : 

AuthUserFile /home/httpd/.priv_passwd

AuthGroupFile /dev/null

AuthName "Attention Top Secret !!!"

AuthType Basic

<limit GET>

require valid-user  

</limit> 

Remarques 

· Seul le fichier .htaccess a un nom imposé. Le fichier caché, ici .priv_passwd, contenant les mots de passe cryptés peut porter un nom quelconque, pourvu que la clause AuthUserFile le spécifie en le précédant de son chemin. 

· S'il est nécessaire de protéger plusieurs répertoires, il est recommandé de placer tous les fichiers contenant les mots de passe dans un même répertoire. 

· Le cryptage réalisé par htpasswd est (par défaut) très rudimentaire. Il est donc impératif de placer ces fichiers en dehors de l'arborescence du WEB. 
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